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２０２６年２月５日 

お客さま各位                             

「ビジネスメール詐欺」にご注意ください 

 

平素より当金庫をご利用いただき、誠にありがとうございます。 

最近、経営者等を騙り、インターネット上で公開されている事業者様のメールアドレスに対してメールを

送信し、業務になりすまして金銭の振込をさせる等の詐欺（いわゆる「ビジネスメール詐欺」）が多数発生

していることが確認されています。お客さまの大切な資産を守るため、下記にご留意くださいますようお

願い申し上げます。 

記 

１．詐欺の手口 

（１）なりすましメール 

経営者や役員を装い、「業務調整」や「新規プロジェクト」等を理由にＬＩＮＥグループの作成を 

指示するメールが送られてきます。 

（２）ＳＮＳグループの作成指示 

 メールには、「他の人を招待しない」「グループ作成のみで良い」といった指示が含まれることが 

あります。 

（３）金銭の要求 

作成されたＳＮＳグループ内で、口座残高を回答させたうえで、指定口座への送金を指示し金銭

をだまし取ろうとします。 

２．被害に遭わないための対策の例 

（１）不審なメールについて 

開封、返信、ＵＲＬのクリック、添付ファイルは不用意に開封しないでください。 

（２）事実確認の徹底 

社長や役員等からの指示であっても、メール以外の方法（電話等）でご本人や関係部署に直接

事実確認を行ってください。また、不審なメールを受信した場合は、速やかに他の従業員様と情

報を共有し、注意喚起を促してください。 
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（３）振込に関するルールの見直しと徹底 

社内での振込に関するルールの確認・見直しも有効です。 

（４）メールの削除 

不審なメールは削除してください。 

（５）ウイルス対策ソフト、ＯＳを最新の状態に更新する 

（６）電子署名等の機能の活用 

 

以 上 

＜本件についてのお問合せ＞ 

  すがもネットバンキングセンター ０１２０-８６-１３５６ 音声ガイダンス〔２〕番 
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